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A publicagdo da Lei 13.709, em agosto de 2018, poderia ter sido
apenas mais uma das centenas de leis aprovadas todos os anos
sem grande publicidade e conhecimento pela grande maioria
da populacdo. Contudo, este ndo sera o caso da LGPD.

A aprovagdo da Lei Geral de Protecado de Dados Pessoais
(LGPD) ganhou a atengao nacional, tanto pela importéncia da
regulamentacdo, quanto pelo alcance de praticamente todas
as empresas e servi¢os no pais. Por isso é vital entender melhor
sua importancia e a necessidade da adequacao.

A nova lei visa estabelecer regras e limites para a coleta, guarda
e transferéncia de dados de pessoas, principalmente em meios
digitais. A partir de agora, casos como o da Cambridge Analytica
poderiam ser punidos com muito mais rigor e celeridade, se
acontecessem no Brasil.

Com a nova Lei de Protecdo de Dados, toda informagdo
coletada, seja porempresas ou pessoas, como dados cadastrais,
nome, enderego, e-mail ou até mesmo textos, fotos e outros
tipos de informacgoes presentes em redes sociais, precisam ter
o consentimento expresso do titular para serem armazenadas.

O Guia LGPD consiste em leitura obrigatéria para todas as
pessoas interessadas em compreender os principais pontos
associados a Lei Geral de Protegcao de Dados e os impactos que
a mesma trara para o cotidiano das pessoas a partir de agosto
de 2020.




GUIA DA LEI GERAL DE PROTECAO DE DADOS

INTRODUGCAO

O QUEELGPD

A Lei Geral de Protecao de Dados Pessoais (Lei 13.709),
que entrou em vigor em setembro de 2020, institui
novas regras para a protecao de dados pessoais no

pals.

O novo regulamento foi fortemente inspirado no Ge-
neral Data Protection Regulation (GDPR), regramento

de protegao de dados na Uniao Europeia.

Mas, afinal, a quem se aplica a LGPD? Segundo o
artigo 30 da lei, para toda pessoa natural (fisica) ou
juridica (de direito publico ou privada) que: a) reali-
ze qualgquer forma de tratamento de dados pessoais
em territério nacional; b) que efetue tratamento cujo
objetivo seja o fornecimento de bens ou servicos de
individuos localizados no territério nacional; ou ¢) os
dados tenham sido coletados no Brasil. Dessa forma
pessoas fisicas que prestam servicos, como conta-
dores, médicos, corretores, etc, também precisarao

adequar-se.

Uma vez compreendido para quem a lei se aplica,
cumpre elucidar que dado pessoal é toda informagao
que identifica ou possa identificar uma pessoa natu-
ral. Além disso, a lei também delimitou a existéncia de
dados sensiveis, que sao informacoes pessoais como
origem racial, crenga, religido, liagao partidaria e sin-
dical, dados relacionados a salde, vida sexual, dados
genéticos e biomédicos. Para esse segundo conceito,
aplicou regras mais rigorosas de restricao ao trata-
mento, com o intuito de aumentar a protecao e evitar

0 uso discriminatério dos dados.

Em uma breve sintese, a LGPD passa a fornecer aos
titulares mais autonomia e controle sobre o seus
proprios dados pessoais, outorgando-lhes direitos
como a transparéncia sobre o tratamento dos da-
dos, renunciar a qualguer tempo ao tratamento dos

dados, conhecimento claro sobre a finalidade do

tratamento dos dados. Isso visa garantir ao titular a
autodeterminacao informativa com relacao as suas

informagoes pessoais.

Esse fortalecimento aos direitos individuais e da per-
sonalidade representa quebra importante de habitos
relacionados ao uso de dados pessoais. Empresas e
pessoas que efetuam o tratamento de dados precisa-
rao implementar importantes mudangas e para isso,

conhecer a nova lei € indispensavel. Vejamos.

PRINCIPIOS GERAIS

Nao ha davida que a criagdo da LGPD esta estreita-
mente relacionado ao principio constitucional da
privacidade. A lei, além de prever que todo o trata-
mento deve observar a boa-fé ainda pontuou os 10

principios:

FINALIDADE_realizacao do tratamento para propdsi-
tos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de

forma incompativel com essas finalidades;

ADEQUAgKO_compatibilidade do tratamento com
as finalidades informadas ao titular, de acordo com o

contexto do tratamento;

NECESSIDADE_limitacao do tratamento ao minimo
necessario para a realizagao de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e
nao excessivos em relagao as finalidades do trata-

mento de dados;

LIVRE ACESSO_garantia, aos titulares, de consulta fa-
cilitada e gratuita sobre a forma e a duragao do tra-
tamento, bem como sobre a integralidade de seus
dados pessoais;

QUALIDADE DOS DADOS_garantia, aos titulares, de
exatidao, clareza, relevancia e atualizacao dos dados,
de acordo com a necessidade e para o cumprimento
da fanalidade de seu tratamento;

TRANSPARE'NCIA_garantia, aos titulares, de informa-
¢oes claras, precisas e facilmente acessiveis sobre a
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realizagao do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e in-
dustrial;

SEGURANCA_utilizagao de medidas técnicas e ad-
ministrativas aptas a proteger os dados pessoais de
acessos Nao autorizados e de situagdes acidentais ou
ilicitas de destruicao, perda, alteragao, comunicagao
ou difusao;

PREVENg:ZO_adogéo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de
dados pessoais;

NAO DISCRIMINAGAO_impossibilidade de realizacao
do tratamento para fins discriminatérios ilicitos ou
abusivos;

RESPONSABILIZAGCAO E PRESTACAO DE CONTAS_
demonstracao, pelo agente, da adogao de medidas
e cazes eficapazes de comprovar a observancia e
o cumprimento das normas de protecao de dados
pessoais g, inclusive, da eficacia dessas medidas.

BASES LEGAIS

A lei expressamente pontuou 10 hipdteses autoriza-
doras para o tratamento de dados pessoais e atribuiu
a elas o nome da bases legais. Dessa forma, todo e
qualquer tratamento somente podera ser efetuado

se pautado em uma das bases legais:

1 - mediante o fornecimento de consentimento pelo titular;

1l - para o cumprimento de obrigagdo legal ou regulatoria

pelo controlador;

1l - pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execugdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observa-

das as disposi¢oes do Capitulo 1V desta Lei;

IV - para a realizagcdo de estudos por orgdo de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados

pessoais;

V - quando necessario para a execug¢do de contrato ou de

procedimentos preliminares relacionados a contrato do qual

seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei no
9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

VII - para a prote¢do da vida ou da incolumidade fisica do

titular ou de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedi-
mento realizado por profissionais de saude, servigos de sai-

de ou autoridade sanitaria;

1X - quando necessario para atender aos interesses legitimos
do controlador ou de terceiro, exceto no caso de prevalece-
rem direitos e liberdades fundamentais do titular que exijam

a prote¢do dos dados pessoais, ou

X - para a proteg¢ao do crédito, inclusive quanto ao disposto

na legislagdo pertinente.

DIREITOS AOS
TITULARES

A LGPD previu expressamente certas garantias que
o tratamento de dados deve assegurar aos titulares.
E assegurado ao titular o direito ao acesso facilitado
sobre os dados tratados, Ihes informando a finalidade,
forma e duragao do tratamento, identificagao e dados
de contato do controlador, se hd compartilhamento
de informacdes, responsabilidade dos agentes.

Além disso deve permitir ao titular:
1 - a confirmagdo da existéncia de tratamento;
1] - 0 acesso aos dados;

1l - a corregcdo de dados incompletos, inexatos ou desatu-

alizados;

1V - a anonimizagdo, bloqueio ou eliminag¢do de dados des-
necessdarios, excessivos ou tratados em desconformidade

com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigos
ou produto, mediante requisi¢do expressa, de acordo com a
regulamentag¢do da autoridade nacional, observados os se-

gredos comercial e industrial;
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VI - a eliminagdo dos dados pessoais tratados com o con-
sentimento do titular, exceto nas hipoteses previstas no art.
16 desta Lei;

VII - a informagdo das entidades publicas e privadas com as

quais o controlador realizou uso compartilhado de dados;

VIII - a informagdo sobre a possibilidade de ndo fornecer

consentimento e sobre as consequéncias da negativa;

1X - a revogagdo do consentimento, nos termos do § 50 do

art. 8o desta Lei.

FISCALIZAGAO DA LEI /
SANCAO

O descumprimento das obrigacdes poderao ensejar
guestionamentos e a¢cdes por parte dos titulares, mas
essa Nao é a Unica maneira das empresas responde-
rem pelo tratamento ilegal de dados. A lei previu a
criagao da Agéncia Nacional de Protecao de Dados
(ANPD) gue, entre outras competéncias, ird fiscalizar
a atividade do tratamento dos dados no pafs, exigir a
apresentacgao de relatérios e informacdes, bem como
aplicar eventuais penalidades.

A multa € sempre a sangcao que causa mais impacto,
ainda mais no elevado montante previsto pela lei, gue
podera ser aplicada em até 2% sobre o faturamento
da pessoa juridica, limitada no total a R$ 50.000.000,00
(cinquenta milhdes de reais) por cada infragao.

A multa nao é a Unica penalidade imposta pela lej,
existe ainda a possibilidade de imposicao de outras
medidas, como publicizacao da infragao, blogueio e
eliminacao de dados pessoais. Estas sao as possiveis
obrigacdes que podem serimpostas pela autoridade.

No Brasil, além da ANPD, outras instituicoes exercerao
a fungao de fiscalizadores, e por consequéncia tam-
pém poderao aplicar multas e outras sancoes, que é
o caso do Ministério PUblico Estadual, Ministério PU-
blico Federal e Procon. No caso de tais entidades, as
agoes poderao requerer indenizagcoes sobre danos
coletivos, cujas multas podem ser ainda mais eleva-
das, além de medidas criminais.

SEGURANCA DE
DADOS PESSOAIS,
GOVERNANCA E BOAS
PRATICAS

A LGPD consolidou obrigacdes a agentes de trata-
mento, como a adocao de medidas técnicas e ad-
ministrativas de seguranca, que visam proteger os
dados pessoais de acessos nao autorizados e evitam
incidentes que resultam em perda, dano, alteragao ou
qualquer tratamento inadequado ou ilicito. A Autori-
dade Nacional ainda podera indicar padroes técnicos
minimos para atendimento a tal obrigacgao.

Foi determinado ainda que o controlador devera co-
municar a Autoridade Nacional caso ocorra incidente
que possa acarretar risco ou dano relevante aos titu-
lares.

Por outro lado, a nova lei veiculou a instituicao de po-
liticas de governanca e boas praticas, através da cria-
Gao de regras que estabelecam condi¢coes de orga-
nizacao, regime de funcionamento, procedimentos,
normas de seguranga, padroes técnicos, obrigagcoes
especificas. Essas praticas deverao ser estimuladas
pela ANPD e deverao ser consideradas em caso de
aplicacao de multas ou outras sangoes.

PORQUE SUA EMPRESA
DEVE SE ADEQUAR

Conforme visto acima, sao muitos os direitos dos ti-
tulares que deverao ser resguardados pelos agentes
de tratamento dos dados pessoais. Além dagueles,
nao & demais mencionar gue uma vez capturados os
dados, a empresa tem o dever da guarda e qualguer
incidente de vazamento, perda, compartilhamento
dessa informacao podera ensejar em responsabilida-
des.

O processo de adequacao as exigéncias da lei pode
ser moroso e complexo, a depender da maturidade
em seguranca digital e em tratamento de dados que
a empresa possui. Além disso, outros fatores podem
agregar complexidade ao processo, tais como: o seg-
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mento de atuagcado, nUmero de setores que tratam
dados pessoais e volume de dados existentes.

Mas a aplicagao de multas e outras sangoes nao deve
ser o Unico propulsor para implementacao por par-
te das empresa. A revisao dos fluxos de trabalho da
empresa e a implementacao de uma nova cultura de
protecao de dados certamente serd um importante
e excelente diferencial competitivo, especialmente
diante dos titulares dos dados (clientes, parceiros e
colaboradores).

COMO SE

ADEQUARA LEI

O processo de adequacao as exigéncias da lei pode
ser relativamente rapido ou muito demorado, a de-
pender da maturidade de segurancga da informagao
e protegao de dados enfrentada da empresa.

PREPARACAO /
ETAPA INICIAL / ATOS
PREPARATORIOS

E importante destacar que os proprietarios, gestores,
diretores, liderangas das empresas precisam ser os
primeiros a compreender a necessidade do processo
de transformacao a ser implementado, seja para des-
tinar parte do investimento necessario, ou para ga-
rantir engajamento da equipe para buscar melhores
resultados.

Antes de iniciar a implementagao é importante que a
empresa identifigue um responsavel interno por todo
O processo, que pode figurar como encarregado (um
dos agentes de tratamento impostos pela lei), bem
como um grupo de trabalho multidisciplinar que par-
ticipard ativamente da préxima etapa chamada de
Data mapping.

DATA MAPPING

Feito isso, & chegada a hora de iniciar um processo
completo do mapeamento de todos os dados pes-
soais que estao sendo tratados na empresa. Note que
esses dados também devem ser apurados ainda que

estejam armazenados em meio fisico (papel) ou off
line (uma planilha na area de trabalho, por exemplo).

Esta &€ uma etapa que pode demandar tempo ele-
vado, a depender do modelo de negdcio, forma de
organizacao das informagdes e uso de ferramentas
para mapeamento dos dados na empresa. O data
mapping deve ser realizado com elevado grau de
mMinucia, para evitar omissées que causem prejuizos a
organizagao. A utilizagao de uma metodologia estru-
turada, guiada por profissionais com experiéncias nas
areas de protecao de dados e seguranga da informa-
Cao resultaréa em um processo mMais célere, seguro e
eficiente.

O resultado desta etapa é o levantamento de todas
as inconformidades identificadas na empresa, ou seja,
todos os pontos em que nao estao sendo cumpridas
as obrigacdes impostas pela LGPD e outras legisla-
coes atreladas.

IMPLEMENTAGAO

Com esse levantamento é hora de iniciar todos os
ajustes necessarios para adequagao, sejam eles nas
esferas administrativas (mudanca cultural), documen-
tal (contratos, termos de uso, politicas de privacidade),
estruturais (sistemas, redes, restricdo de acessos), etc.

Nesta etapa todos os dados pessoais tratados pela
empresa deverao passar por adequagoes, se neces-
sarias, para garantir essencialmente: a utilizacao de
uma base legal, o respeito aos principios previstos na
lei e 0 atendimento dos direitos dos titulares.

RELATORIO DE IMPACTO

A LGPD impde a obrigagao da elaboracao do Rela-
toério de Impacto que é a descricdo dos processos
de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais,
pbem como medidas, salvaguardas e mecanismos de
mitigagao de risco.

Portanto, feitas as corregdes pela empresa, € hora de
elaborar o Relatério Impacto (documento indispen-
savel em caso de fiscalizagdo).
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MONITORACAO

Apds essa etapa, € necessario multiplicar as boas pra-
ticas por toda a empresa. Para isso, a realizagcao de
treinamentos e eventos de conscientizacao focados
em seguranca da informagao e protecao de dados
pessoais € imprescindivel, garantindo a continuidade
da nova cultura. Aimplementacao de politicas de go-
vernanca, além de ser uma pratica positiva interna-
mente para a empresa, sera considerada uma inicia-
tiva positiva, em caso de fiscalizagao ou atuacao, pela
Agéncia Nacional de Protecao de Dados.

Porém, nao se pode esquecer que o dinamismo das
corporacdes pode resultar no resgate de velhas pra-
ticas, implicando em novas violacdes as normas de
protecao de dados pessoais. Razao pela qual, eviden-
cia-se a importancia da revisao continua do ciclo de
vida dos dados na empresa.
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GLOSSARIO

Para melhor compreender a lei concentramos neste
Glossario alguns dos conceitos mais importantes:

DADO PESSOAL_informacao relacionada a pessoa
natural identificada ou identificavel;

DADO PESSOAL SENSiVEL_dado pessoal sobre ori-
gem racial ou étnica, convicgao religiosa, opiniao po-
litica, filiagdo a sindicato ou a organizagao de carater
religioso, filoséfico ou politico, dado referente a salde
ou a vida sexual, dado genético ou biométrico, quan-
do vinculado a uma pessoa natural;

DADO ANONIMIZADO_dado relativo a titular que nao
possa ser identi cado, considerando a utilizagao de
meios técnicos razoaveis e disponiveis na ocasiao de
seu tratamento;

TITULAR_pessoa natural a guem se referem os dados
pessoais gue sao objeto de tratamento;

BANCO DE DADOS_conjunto estruturado de dados
pessoais, estabelecido em um ou em vérios locais, em
suporte eletronico ou fisico;

CONTROLADOR_pessoa natural ou juridica, de direito
pUblico ou privado, a quem competem as decisoes
referentes ao tratamento de dados pessoais;

OPERADOR_pessoa natural ou juridica, de direito pU-
blico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador;

ENCARREGADO_pessoa indicada pelo controlador
para atuar como canal de comunicagao entre o con-
trolador, os titulares dos dados e a Autoridade Nacio-
nal de Protecao de Dados;

AGENTES DE TRATAMENTO_o controlador e o ope-
rador;

TRATAMENTO_toda operacao realizada com dados
pessoais, Como as que se referem a coleta, producao,
recepgao, classi cagao, utilizacao, acesso, reprodu-
Gao, transmissao, distribuicao, processamento, arqui-
vamento, armazenamento, eliminagao, avaliagao ou

controle da informacgao, modificagao, comunicagao,
transferéncia, difusao ou extragao;

ANONIMIZACAO_utilizagdo de meios técnicos razo-
aveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de as-
sociacgao, direta ou indireta, a um individuo;

CONSENTIMENTO_manifestacao livre, informada e
ineguivoca pela qual o titular concorda com o trata-
mento de seus dados pessoais para uma finalidade
determinada;

TRANSFERENCIA INTERNACIONAL DE DADOS_trans-
feréncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro;

USO COMPARTILHADO DE DADOS_comunicagao,
difusao, transferéncia internacional, interconexao de
dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por érgaos e entidades
publicos no cumprimento de suas competéncias le-
gais, ou entre esses e entes privados, reciprocamente,
com autorizagao especifica, para uma ou mais mo-
dalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados;

RELATORIO DE IMPACTO A PROTE(;ZO DE DADOS
PESSOAIS_documentacao do controlador que con-
tém a descricao dos processos de tratamento de da-
dos pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medi-
das, salvaguardas e mecanismos de mitigacao de ris-
Co;

ORGAO DE PESQUISA_6rgao ou entidade da admi-
nistracao publica direta ou indireta ou pessoa juridi-
ca de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no
pals, gue inclua em sua missao institucional ou em
seu objetivo social ou estatutario a pesquisa basica
ou aplicada de carater historico, cientifico, tecnoldgi-
Co ou estatistico;

AUTORIDADE NACIONAL_6rgao da administragcao
publica responsavel por zelar, implementar e fiscalizar
o cumprimento desta Lei em todo o territdério nacio-
nal.
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