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A internet € composta por um universo de conteddo

que pode ser facilmente acessado, através dos mais
variados dispositivos. O que no inicio era totalmente
direcionado para fins militares e académicos,

atualmente ocupa a palma da mao de pessoas, nas

Mmais variadas circunstancias.

O acesso rapido a informagao € um dos principais
pontos positivos neste contexto, que inclui conteddos
relevantes dos mais variados tipos, assim como
aplicacdes web que facilitam a gestao e execucao de

atividades, em meio corporativo.

A internet alterou o formato de operacao de boa
parte das empresas, contribuindo para o surgimento
de novos Nnegdcios e para a extingcao de outros. A
intensificacao do uso da internet, também motivou
O inicio de discussdes em torno do termo seguranca
da informacao, que ganha forca com as evolugoes

tecnoldgicas e da internet.

A quantidade de informacgoes também inspira
cuidados, uma vez gue nem todo conteddo
disponivel na rede é considerado licito, correto, e para
o0 mundo dos negodcios, Util para acesso durante a

jornada de trabalho.
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Isso quer dizer que classificar o conteddo de sites, que
surgem aos milhares diariamente, para os mais variados
fins, & uma atividade humanamente impossivel sem
contar com uma ferramenta que automatize esse

Processo.

Em outras palavras a internet trouxe inUmeros beneficios
para as empresas, contudo seu uso inspira cuidados.
Neste e-book apresentaremos conceito, funcionalidades
e beneficios associados ao uso do filtro de conteddo
web, possibilitando que vocé identifigue lacunas para

utilizacao desta tecnologia em meio corporativo.

A PRODUTIVIDADE NA
ERA DA INTERNET

A distracao, em um ambiente de trabalho que tenha
acesso constante e irrestrito a internet, esta a um clique
de distancia do colaborador, e isso pode representar
perdas financeiras representativas para os negocios.

Confira a calculadora da produtividade.

Neste sentido, as perdas sao classificadas de duas formas:
Desperdicio de tempo, ocorrendo quando o colaborador
aplica seu tempo Nno desenvolvimento de atividades

Nao relacionadas ao escopo de trabalho. E a segunda

forma, que esta associada a falta de concentracao/
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foco, gerando falhas, muitas vezes graves, nas entregas
dos colaboradores. Ambas formas trazem prejuizos
representativos para os negdcios, independentemente

do seu segmento ou porte.

Por outro lado, dependendo do tipo de negdcio e da
geracao de pessoas com quem esta trabalhando, é
preciso entender que restricoes de uso a internet podem
também afetar a motivagao, e por consequéncia refletir
negativamente na produtividade. O grande desafio, neste
sentido, é identificar qual o perfil predominante em sua
empresa, para poder tomar medidas pontuais, guando

necessario.

Em muitos casos, colaboradores reconhecem que usam
a internet para fins pessoais durante o horario de trabalho,
e justificam que tais atitudes estimulam a produtividade
de maneira indireta. Infelizmente o equilibro de todos,

ou da maioria dos colaboradores, em um ambiente sem
controle & algo bastante utdpico, assim como os estudos
gue relatam ganho de produtividade associado as fugas
utilizando a internet.

Em estruturas organizacionais onde ha uma gestao
pbaseada em metas e resultados muitas pessoas Nao

se preocupam com a distracao ou até mesmo acesso
inadequado a internet para fins pessoais, desde que
entreguem o resultado. E uma visado que vale reflexao,
OIS 0 rendimento do colaborador poderia ser superior,
assim como o acordo de metas e resultados poderia

ser mais apertado, trazendo beneficios para o negdcio,
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principalmente em momentos de crise e mao de obra

eScassa.

A percepcao de problemas relacionados a produtividade,
em um ambiente corporativo, assim como a definicao
de estratégias para superar estes problemas, € algo que
exige elevado grau de sensibilidade e acompanhamento
do time de recursos humanos, bem como dos
responsaveis por cada setor, para acordar o que &
considerado adequado para o negdcio, o perfil das
pessoas e 0 modelo de gestao.

E também importante que as regras definidas nesse
contexto sejam discutidas e acordadas nao somente em
um modelo top-down, do contrario, a possibilidade de

sabotagem, por parte do colaborador &€ muito grande.

Neste sentido, vale a pena ressaltar gue nao ha uma
receita a ser aplicada, para potencializar o uso da
internet em ambientes corporativos, incrementando

a produtividade e motivacao dos colaboradores. Por
conta disso, ferramentas que oferecem flexibilidade de
controle, e visibilidade dos acessos para os gestores, sao
primordiais para enfrentar os desafios, fazendo com que

0 negdcio, como um todo, seja beneficiado.
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de seguranca, € algo essencial para as organizacoes,
dada a necessidade cada vez mais constante de

protecao dos ambientes computacionais.

Nesse sentido, uma camada de prote¢cao que nao esteja
Nno equipamento dos colaboradores, mas no perimetro
da organizac¢ao, pode minimizar estes problemas
mesmo diante de alguma negligéncia ou descuido dos

usuarios.

Possuir um acesso a internet totalmente liberado para
0Os colaboradores, ou bloguear somente aguilo que
se conhece, € um risco potencial de que, diante de
um phising bem elaborado ou algo similar, o usuario
realmente acabe sendo comprometido, por mais

conhecimento gque este possua.

Isso nao significa, para a maioria dos negdcios, que
tudo deva ser blogueado com o intuito de evitar tais
problemas, pois se isso for feito, pode haver reflexos
negativos relacionados a produtividade e motivagao
dos colaboradores, gue estarao mais engessados para

desempenhar suas fungoes.

Novamente o equilibrio oferecido por uma solugao que
permita gerenciar estes eventos de maneira adequada,
afetando o minimo possivel a operacao e experiéncia
dos usuarios, & fator de sucesso para as organizacoes

gue hoje dependem da internet para suas atividades.

Pagina 8




= =
'H.'l"'\.'l R R L R R R -\.'l.'\. 'l 'l'l.'l'l.'l‘\.'l ok '\.'l '\.'l k. -\.'l.'\.'l.'\.'l.'\.
L R L L R R ELLLEL LAY LR nL N =y C ey LN R N R L R,
.'l"\.'l‘\.'l"'\.'l"'\.'l"'\.'l R R R R S ey R R '\.'l.'\.'l.'\.'l.'\.'l.-\.\.'\.\.1'l.'|'|.'|'|.'||'\.'| '\.'l '\.'l '\.'l ok '\.'l.'\.'l.'\.'l.'\.'l.'\.'l.'\.'l.-\.'l.'\.'l.'|'|.'|'l.'|'|.'||'\.'| '\.'l R -\.'l.'\.'l.'\.'l.'\.'l.'\.'l.1'|.-|'|.-|'|.1'|.'|'l.'|"'\.'|"'\.'| '\.'l '\.'l '\.'l
" e =, y £y T R R ey TR L R R N "y RN N Ly AR LR R
'l '\.'l.-\.'l.'\.'l.'\.'l.!.'l.!.‘\.!.‘\.l-\.'l-\.1-\.'|-\.1 ok '\.'l.'\.'l.'\.'l.'\.'l.'\.'l.-\.'l.'\.'l.'|'l.'|'|.'|'|.'||'\.'|-\.'| '\.'l '\.'l -\.'l '\.'l.'\.'l.'\.'l.'\.'l.'\.'l.'\.'l.-\.'l.'\.'l.'|'|.'|'l.'|'|.'||'\.'| '\.'l W R -\.'l -\.'l.'\.'l.'\.'l.'\.'l.'\.'l.'\.'l.-|'|.-|'|.1'|.'|'l.'|'h.'|"'\.'| '\.'l '\.'l '\.'l '\.'l
EREREL LR R, B, Y N R LR R, L
'|. ik h '\.'l '\.'l '\.'l.'\.'l.'\.'i.'\.'l.\'l.\'l. 'l'l.'l'l.'l
N N T R R R R

A
"'"l"'"l"'"l"' 'l"'\.'l"'\.'l"'\.'l"'\.'l"'\.'l"'\.'l"'\.'l
mAaLALLLL AL LR am Es
'l"l'l."l'\'\."l'\'\.'l'\'\.'l'\'\.'l'\'\.'l'\'\.'l'\'\.'l'\'\.'l'\'!'l'\l'l'\'l'\'l'\
" Rnan L e
AERAL LR 'l"-\.'a"-\.'a'\-\.'a"-\.'a"-\.'a"-\.'a'\-\.'l
oL AL LLAL AL LR

arararara

£
k]
w1

TR RN
'1‘1'4'\1'4'\'4 'a'a 'a"- 'a"- 'a"- 'a'\-\.'a"-\.

o e

LRy L
BN R R
R ua
T

AR

S

SaAs

-

-
Ca
-
Ca

BIRF PSP SF PP PRI SR IR IR R FRFI I F

R )

R AR

YRR E AR AN,
R e
-

a
w
a
k3
a
k3
a
kS
a
k
2
5
-
n
o
n
-
n
-
i
i

5
N
£
!
=
b
=
.
=
L
.
L
.
L
.
5
B
o

.".l'."l'."l'."l'."l'."l'.l’l'.l’l'
.".l'."l'.- P EAES S
P EA PR EAES AP
.-'.n'.-'ll.- P EAEI S

EREYE A £y =

L:[:::\‘ o "1 L::::::;L\L '. L ) 'l.l. e lt ;\:"\.1'\- - - h:h"'\-\. LR L R R e

AR |.'| ek |.'| '\.'l'\. . RN R ARAR LR LR L Lt AR R R R R Ry

BN RR RN R, R =Yy 5 5 »,-\.\.-,-\.\.»,-U,\n.\n.-\n.-\-\. ottty AN LA
L kL] LY LN :'I '\.'l.'\.'l.'\.'l.'\.'l.'\.'l. L]

N
s
N
£s
.
£
%
s
%
£
% b
s
% A
£
.
£t
w
£

-
-
-
-

Al Aot Aot A Atk
ArAFEr

e e

ArAEEr

.
'\.'l.-\.'l.-\.'l.'ﬂl.'l

LR LA LRt S

Um filtro de conteldo web, ou somente proxy web, &
uma solucao muito interessante para os problemas que
foram caracterizados, pois sao posicionados de maneira
estratégica entre as redes internas (ou protegidas) e as

saidas para a internet.

Desta forma, os equipamentos dentro de uma rede
nao tém acesso direto a internet sem passar por esse
dispositivo de segurancga, que ira regular e normalizar o

acesso de acordo com as politicas do negdcio.

Existem diversas solucoes de proxy ou filtro de conteudo
web, a diferenca basicamente consiste na flexibilidade
em criar as regras de acesso, integracao com estruturas
de terceiro como autenticacao, antivirus e outros, bem
como bases prévias de conhecimento de URLs, que sao

comumente chamadas no mercado como categorias.
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Uma tecnologia bastante comum aplicada em proxy
web é o conceito de caching, 0 que causa a sensagao
de aceleracao da internet para alguns acessos. O
caching pode ser utilizado em memoria ou dispositivo
de armazenamento secundario, e basicamente consiste
em guardar em um determinado espaco configurado,

0OS objetos que sao mais acessados.

Isso garante que diante de muitas requisicoes para

um determinado destino, © proxy Nao precisa ir na
internet descarregar a informacao, podendo realizar
esta atividade localmente, e em alta velocidade para o
requerente, tendo em vista que o objeto encontra-se
em memoria. Isso pode, em muitos casos, gerar uma
grande economia de banda e, portanto, € um recurso a

ser avaliado durante o processo de aquisicao.

Além destes pontos € importante que as tecnologias
oferecam um nivel de report (relatério) interessante para
o time de tecnologia ou até mesmo outras geréncias,
através de dashboard, estatisticas de uso, relatorios
automaticos e outros que oferecam nao somente
conhecer o trafego utilizado, mas também interagir com
O MmesMmo ao longo do tempo, garantindo conformidade

do ambiente.

Basicamente um proxy web consiste em um conjunto
de objetos (em muitos casos chamados ou identificados
como listas de acesso ou ACLs), com determinados
conteldos, gue podem ser associados a uma
determinada regra, que devera liberar ou bloquear o

trafego ou requisicao de um dispositivo.
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Em outras palavras, um proxy permite combinar listas
de acesso de tipos variados (horarios, usuarios, sites
etc), para a criagado de regras que visam controlar o uso
da internet. Isso possibilita, por exemplo, estabelecer
gue determinado usuario podera acessar a lista de
sites permitidos, dentro de um intervalo de horario,

estabelecido pela empresa.

UM POUCO SOBRE
ARQUITETURAS DE
PROXY

Um proxy web precisa estar estrategicamente
posicionado em uma topologia de rede

para que possa desempenhar sua fungao, ou, em outros
casos onde ele estd em paralelo a infraestrutura, outros
recursos precisam garantir gue somente apds o usuario
passar por ele &€ gue o acesso sera liberado para a
internet.

Em muitas solu¢cdes o proxy web apresenta-se como
um recurso presente em um ativo de seguranca
mais complexo, como por exemplo um Firewall/
UTM ou NGFW e, portanto, esta atuando diretamente
no gateway. Em outras arquiteturas © mesmo é um
software, appliance ou virtual appliance dedicado,

somente a essa fungao.

Neste Ultimo caso é importante garantir gue os usuarios

passarao suas requisicoes web primeiramente para o
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proxy, neste sentido é possivel criar regras para liberar
somente o trafego web gerado pelo proxy, ou ainda
criar politicas de controlador de dominio para definir o

proxy, entre outras possibilidades.

Quanto a utilizacao de proxy dedicado ou associado a
solugdoes de UTM, nao existem orientacoes formalizando
boas praticas de conduta. Atualmente as solucdes

de firewall estdo com recursos altamente avangados

de proxy, o gue garante features similares, iguais ou

superiores a solucdes dedicadas de proxy.

O aspecto de usar uma estrutura dedicada para O proxy
esta muito mais relacionado a necessidade do ambiente
em termos de escalabilidade, do que necessariamente
em atender uma premissa de segurancga. Vocé

deve analisar aquilo que estad mais adequado a sua

necessidade e seu ambiente.

CONTROLE BASEADO
EM CATEGORIAS

Com © passar dos anos, gerenciar a guantidade de sites
existentes na internet tornou-se um desafio impossivel
de ser superado por empresas de maneira geral. Por
conta disso, surgiram empresas especializadas em
categorizar a internet e oferecer as bases de dados
segmentadas em categorias, para serem utilizadas em
solucdes de seguranca.
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O controle baseado em categorias &€ um recurso
opcional em muitas solucdes de proxy web, e que
oportuniza o analista de seguranca/gestor trabalhar
com regras baseadas em grupos de interesse ou
temas, facilitando a personalizagao do uso da internet,
flexibilizando necessidades de setores e pessoas, sem
ferir aspectos de seguranca.

Um erro comum de muitos negdcios € oferecer acesso
irrestrito para diretorias e geréncias, além de nao serum
bom exemplo de politica dentro da empresa, tal atitude
pode gerar problemas associados a infec¢cao de ativos
de rede, gue podem se espalhar por toda a estrutura
corporativa.

ISSO porgue ao liberar todo o acesso, bilndes de sites
de conteldo ilicito, gue visam comprometer usuarios,
passam a ter acesso totalmente liberado. Ao aplicar
este tipo de politica, a empresa corre grande risco de
colocar em cheque todas as diretrizes de segurancga,
desenvolvidas para proteger o negdcio.

Com a aplicagao do mddulo de categorizacao de
conteldo, é possivel liberar os acessos de dirigentes

e gestores, restringindo apenas sites classificados em
categorias do tipo malware, hacking, cracking, warez e
outros conteldos que podem impactar negativamente
no negdocio.

As categorias, portanto, permitem que vocé

personalize 0 Uso da internet de maneira mais eficiente,
complementando as listas de acesso de sites produzidas
manualmente, utilizadas com finalidade especifica.
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MODOS DE
UTILIZAGAO:
TRANSPARENTE,
MANUAL OU
AUTOMATICO?

Existem algumas formas de trabalhar com proxies,
muitos deles suportam o recurso de

transparéncia, que permite que o firewall ou outro
dispositivo intercepte o trafego HTTP e encaminhe para
O endereco e porta em gue o servico de proxy esta
operando.

Esse modelo parece muito interessante porque

Nao envolve nenhuma necessidade de intervencao

no dispositivo dos usuarios, no entanto, ele possui

um conjunto de outras dificuldades estruturais que
inviabilizam seu uso em um ambiente corporativo onde
O O objetivo principal é controle.

Muitas aplicacoes web foram construidas e a grande
maioria delas utiliza uma conexao segura (HTTPS),

isso dificulta a transparéncia tendo em vista que a
intercepcao SSL transparente € um grande desafio. Além
disso, existem outras aplicacoes baseadas no protocolo
HTTP que usam diferentes portas, e neste caso, prever
isso dentro de um cenario dinamico para criar o
redirecionamento transparente é algo com pouca
probabilidade de funcionamento e eficiéncia.
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Por conta disso algumas outras alternativas podem

ser utilizadas, a primeira e mais rapida &€ chamada de
proxy manual, onde a definicao de proxy € realizada
diretamente no navegador, aplicacao ou sistema
operacional. O usuario pode realizar essa configuracao
(do contrério terd acesso completamente restrito) ou o
processo pode ser automatizado.

Em estruturas gue possuem um controlador de
dominio ou solucao similar gue suporte configuragao
das diretivas de segurancga, de maneira centralizada,

O mesmo deve ser utilizado para replicacao das
configuracoes, sendo estas aplicadas, efetivamente, no
momento do logon do usuario no sistema operacional.

Para finalizar, existe um terceiro modelo que tem
bastante aderéncia em diversas organizagoes, que &
chamado de WPAD. Neste formato, ativado através do
recurso de deteccao automatica de proxy, o sistema
operacional ou navegador tenta localizar o arquivo com
as diretivas de conexao da rede, e caso nao encontre,
nenhuma configuracao é aplicada.

Esse modelo é interessante, pois permite que a mesma
configuracao possa ser aplicada em um dispositivo
que sofre mudanca de local, diferentemente do caso
do proxy manual, onde o equipamento, mesmo fora
da empresa, vai tentar fazer a conexao com o proxy
configurado, impossibilitando a navegacao, a Nnao ser
gue a mesma for feita através de uma VPN.

As maiores dificuldades de uso do WPAD, no entanto,
estao associadas a dispositivos moveis. Isso nao se da
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por uma limitacao do formato, mas sim das aplicacoes
e sistemas operacionais moveis, gue Nao carregam
corretamente informacoes de outros protocolos além
do HTTP, fazendo com que trafego HTTPS, por exemplo,
passe por fora do proxy e seja blogueado.

Nao existe uma melhor forma de utilizar, cada empresa
deve avaliar dentro da sua necessidade e ambiente
aquele formato que mais se adaptara ao ambiente.

O importante € que 0s usuarios passem pelo proxy,
garantindo a seguranca corporativa.

A IMPORTANCIA
DOS REGISTROS E
AUDITORIA

Um dos recursos fundamentais do proxy &€ manter

O registro dos acessos que sao realizados para

a internet. Isso & importante por varios motivos,
podendo ser aplicado no inicio da implantagao de
projetos de seguranca, para melhor entendimento do
comportamento e perfil de uso da internet, servindo
COMO base para a construcao de politicas, assim como
necessidades de auditoria, para 0s mais variados fins.

Conhecer aquilo que € mais utilizado por toda a
empresa, por usuarios, ter uma visao de setores, sites
gue sao Mais acessados, periodos em gue ha maior
acesso, tudo isso é fundamental para facilitar a tomada
de decisao e a construcao de uma politica de acesso.
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Os relatorios também podem ser uma fonte muito
interessante para gestores de equipes avaliarem

o desempenho dos colaboradores. Verificar quais
as principais atividades dos times na internet, para
identificar desvios de conduta pode ser uma boa
oportunidade para aprimorar o desempenho das
equipes.

Com relagao ao armazenamento dos relatorios de
navegacao dos usuarios € importante verificar o tempo
de retencao, demandado pela estrutura corporativa, a
fim de definir a solugcao mais adequada para aquisicao.
Se vocé tem um alto volume de dados e muitos
usuarios, € comum gue seja necessario alocar uma
quantidade maior de espaco para armazenamento dos
relatorios e logs de navegacao.

Gravar o histérico de navegacao dos usuarios pode ser
decisivo no processo de elucidacao de fatos ocorridos
no passado. Esse registro, em alguns casos, também
oferece conformidade com o Marco Civil, caso seja
necessario fornecer alguma informacao para entidades
legais.

Se sua empresa oferece acesso wifi para visitantes,
fornecedores e outras pessoas que circulam no
ambiente corporativo, sem possuir vinculo com o
negdcio, &€ muito prudente armazenar estes registros,
assim como deixar as regras de acesso claras, através da
apresentacao de termo de uso para os individuos que

utilizarem a estrutura.
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INTEGRACOES
COM SOLUCOES DE
TERCEIROS

E comum gque solucdes de proxy possuam integracoes
com outros produtos para incrementar seus recursos,
Ccomo por exemplo integracao com antivirus

corporativos.

O protocolo comumente utilizado para esse propdsito
chama-se ICAP e oferece uma grande flexibilidade para
O proxy ser integrado com outras solu¢cdes, podendo
torna-lo mais robusto em seu propodsito.

Além disso, cada fornecedor mantém uma lista de
possibilidades de integracao de suas solugcdoes com
ferramentas ou produtos de terceiros com o mesmo
proposito de incrementar recursos e por consequéncia
oferecer um produto mais completo e eficiente.

Antes de adquirir uma solucao, identifique claramente
gual & o problema a ser resolvido, e quando tiver a
certeza que uma solucao de proxy e suas possibilidades
é a resposta, busque no mercado uma solucao que
entregue produto e servico adequado a necessidade de
seu negocio.
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