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Este material foi desenvolvido
especialmente para analistas e gestores de
seguranga que entendem a importancia
de aplicar medidas para evitar sequestro
de dados nas organizacoes, independente
do seu porte ou segmento.
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Este material foi desenvolvido especialmente para analistas e

gestores de seguranga que entendem a importancia de aplicar

medidas para evitar sequestro de dados nas organizacées, in-

dependente do seu porte ou segmento.

Diante de tantas ocorréncias associadas a sequestro de dados,
torna-se inevitavel promover alteracoées na estrutura corpora-
tiva para prevenir ou minimizar os impactos causados por sinis-

tros gerados por Ransomware.

O e-book foi estruturado por especialistas em seguranca digi-
tal, com vasta experiéncia pratica na implantacao de projetos
envolvendo niveis variados de complexidade. Por isso, a leitura
deste material é considerada item obrigatério para profissio-
nais de tecnologia que visam minimizar as chances de passar
por transtornos associados a cryptomalwares focados em se-
questro de dados corporativos.
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RANSOMWARE - 13 DICAS VALIOSAS PARA ANALISTAS DE SEGURANGA

O lado humano por muito tempo foi considerado o elo

mais fraco em uma arquitetura de seguranca digital.
Contudo, a realidade pode ser outra guando as pessoas
recebem as devidas orientacdes e passam a fazer parte
da estratégia de defesa da empresa. Por mais recur-
SOS que a organizacao possua, € imprescindivel que os
colaboradores recebam orientacdes sobre boas pra-
ticas de seguranca da informagao e uso dos recursos
corporativos. Treinamentos com abordagem preventiva
e reciclagens constantes sao essenciais. Distribui¢cao de
materiais informativos e educativos € uma alternativa

simples para Ihe ajudar nesta tarefa.

Mantenha o “perimetro” da sua empresa

seguro. Utilize uma solugao de firewall e n&o
exponha externamente redirecionamentos
de locais internos da sua rede sem origens
definidas e/ou recursos de autenticacao e/
Oou criptografia com o uso de credenciais

controladas.
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https://bit.ly/2RBBLK9
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Utilize senhas complexas e altere-as
periodicamente - defina uma politica

de senhas. Senhas fracas sao facil-

mente quebradas com ataques de
brute force (forca bruta), podendo
expor portas para a inje¢cao de ran-

somware na Sua empresa.

DICA #4

Proteja o endpoint. Assegure que o que che-
ga de fora até o usuario final esteja o prote-
gido contra ameacas. Um software antivirus
atualizado e uma boa solugao de seguranca
de e-mails (antispam) sao ferramentas basi-

cas de protecao.
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https://bit.ly/2XJhKp5
https://bit.ly/2XJhKp5

Controle o uso de dispositivos ex-
ternos. Pendrives, HDs externos,
celulares, cameras e outros disposi-
tivos com unidades de armazena-
mento podem iniciar uma infecgao
em uma estagao de trabalho, o que

por sua vez pode potencialmente

disseminar a ameaca para toda a

rede.

Atualize o pargue. Nao sb de har-
dware atualizado depende o bom
funcionamento da empresa. Sof-
twares desatualizados sao comu-
mente utilizados para a exploracao
de vulnerabilidades de seguranca, e
POr iSSO representam um risco para

a empresa.
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Isole as redes. Operacoes e setores criticos devem
ficar separados em faixas de redes distintas do
restante da organizacao. Assim, caso ocorra infecao
em algum local, um menor nimero de ativos de

rede sera comprometido.

As redes visitantes devem estar sempre
isoladas das redes corporativas. Como nao
temos nenhum controle sobre os dispositi-
vos dos visitantes (mesmo que bem-inten-
cionados), esta € uma premissa basica de

seguranga.
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Controle os acessos e os compartilhamentos. E importante

gue todos os acessos aos conteldos externos (sites, FTPs) e
internos (compartilhnamentos) possuam algum tipo de moni-
toramento e/ou controle, se possivel com uso de credenciais

de acesso controladas.

Crie estratégias de alta disponibilidade e disaster recovery
(redundancia de dados, politica de backup) e execute testes
constantes para garantir gue em caso de qualqguer sinistro
VOCE pOSssui a estrutura necessaria para uma recuperacao

rapida e consistente.

Considere a contratagao de um seguro cibernético. Este tipo
de produto esta cada vez mais em alta, cabe a vocé e sua
empresa avaliarem a relagcao entre custo e beneficio para o

negdocio.
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Defina uma politica de seguranga da infor-

magao. Caso isso Nao seja aderente com a

realidade do negécio, inicie com o desen-
volvimento de politica para o uso da inter-
net. Reuna todos os itens acima e escreva
orientagdes basicas para que todos os co-
laboradores tomem ciéncia, assinem e se
comprometam. Vocé pode incrementar esta
politica com itens que abordam desde dire-
trizes para uso de equipamentos até clausu-
las sobre confidencialidade das informagoes

corporativas, por exemplo.
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CONSIDERACOES

FINAIS

Em muitos casos, dependendo do tamanho, orca-
mento e principalmente maturidade da empresa
em relacao a tecnologia e seguranca da informa-
Cao, Nao & possivel atacar todos os pontos a curto

ou até mesmo a médio prazo.

Comece aos poucos, com os itens mais simples e,
O Mais importante, procure conscientizar os deci-
sores em relagao aos riscos do sequestro de dados
ao negligenciar principios basicos de seguranca da
informacao. Caso necessario, uso como referéncia
o conteldo Quanto sua empresa pode perder em

um atague de sequestro de dados.

Busque um levantamento de quanto custa cada
dia, hora ou minuto de operagao da empresa para-
da, guanto valem os dados operacionais, dados de

funcionarios, parceiros, fornecedores e clientes.

A informacao certamente € um dos itens mais va-
liosos de uma organizacao, e muitas pessoas mal-

-intencionadas ja tomaram ciéncia disto.
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CONTINUE LENDO =

SE VOCE GOSTOU DO ASSUNTO E GOSTARIA DE NOVAS LEITURAS, FIQUE A
VONTADE PARA CONSULTAR ATRAVES DOS LINKS ABAIXO TEMAS RELACIONADOS

EM NOSSO PORTAL.

DIAGNOSTICO DE
SEGURANCA DA

INFORMACAO
OSTEC NGFW: FIREWALL DE

Identifique pontos de melhoria
em sua estratégia de seguranga PROX/MA GEF\’AQAO PARA
PREVENIR SEQUESTRO DE

DADOS

CONTEUDO
WEB

o » o
Diagnostico
DE SEGURANGA DA INFORMAGAO % gstec :.

VOCE SE INTERESSOU
PELO CONTEUDO?

ESCLARECA SUAS DUVIDAS COM
ESPECIALISTAS NO ASSUNTO



https://bit.ly/2ZLksuc
https://bit.ly/33MrEHU
https://bit.ly/3kxAijU
https://bit.ly/2ZRHdwJ

facebook.com/ostec

linkedin.com/company/ostec-business-security

WI I< contato@ostec.com.br

www.ostec.com.br

ostec.blog
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Seguranga digital de resultados



https://www.ostec.com.br/
https://www.facebook.com/ostec/
https://www.linkedin.com/company/3724574/
https://www.ostec.com.br/
https://ostec.blog/

	INTRODUÇÃO
	DICA #1
	DICA #2
	INTRODUÇÃO
	DICA #1
	DICA #2
	DICA #4
	DICA #3
	DICA #6
	DICA #5
	DICA #8
	DICA #7
	DICA #9 
	DICA #10
	DICA #11
	DICA #13
	DICA #12
	CONSIDERAÇÕES FINAIS

