SERVICO DE E-MAIL
COMPLETO COM
MULTIPLAS CAMADAS
DE PROTEGAO

Servico de e-mail seguro com mais de 15 camadas
de protecgao, incluindo suporte ao armazenamento
das mensagens, principais protocolos do mercado,
webmail integrado e toda a facilidade e estabilidade
que as empresas necessitam em um servico de

e-mail.
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PRINCIPAIS APLICAGCOES OSTEC MAIL SUITE

ARMAZENAMENTO
SEGURO DE E-MAILS

Mais do que uma macica v
protecao para os e-mails,

o OSTEC Mail Suite & uma v
solugao completa de e-mail

corporativo, que eleva o nivel

de seguranca das empresas.

O controle sobre envio/ v
recebimento de mensagens, e

armazenamento das mesmas,

o v
segue padroes rigidos de
seguranca, essenciais para que
as transacoes realizadas por v

e-mail gerem resultados para o

negocio.

RECURSOS

Armazenamento seguro

Webmail integrado
Antispam
Antiphishing

dos. Contelido n&o confidencial | Junho/2019
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MULTIPLAS

CAMADAS

DE PROTECAO

O OSTEC Mail Suite oferece 15

camadas de protecao para as

mensagens que transitam pelo v
servico de e-mail, garantindo

reducao de até 98% no

v
nimero de spams, incluindo
recursos especializados, como
o mddulo anti-phishing, v
antispam com algoritmo de
auto-aprendizagem e outras
facilidades que tornam as

_ . . v

transacoes realizadas por e-mail
Muito mais sguras.

v

RECURSOS

SPF/DKIM
Filtro antispam
Anti-phishing
Greylist
Ativirus

Data Loss Prevention
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CONTROLEE
PERFORMANCE

Gerenciar mensagens indesejadas

(spam) reflete em perda de tempo

e ameaca a seguranca dos dados v
corporativos, podendo causar

prejuizos representativos para as v
empresas. Transacoes comerciais,

suporte ao cliente e comunicagao

interna, sao alguns exemplos de v
atividades usualmente realizadas
por e-mail, que sao impactadas
pelo mal funcionamento ou falta v
de seguranca sobre o recurso.
v
v

n
e RECURSOS

:.I.H:'::. ! I

Anti-spam customizavel

Data Loss Prevention Archiving
Checagem de Phishing

Controle de anexos

© 2019 OSTEC Business Security. Todos os diretos reservados. Contetido ndo confidencial | Junho/2019



Mail Sulte Datasheet OSTEC Mail Security | Versao: Jun 2019 @,
Fone: (48) 3052-8502 os ec
&  seguranca digital de resultados

contato@ostec.com.or

RECURSOS
CARACTERISTICAS

SUPORTE E

SERV

£

Suporte direto com o v
fabricante: respostas na

velocidade que vocé necessita. v
Conte com o suporte de

profissionais certificados

que prestam atendimento

consultivo, trazendo v
tranquilidade e seguranca

para analistas de tecnologia e v
gestores. A solugcao proporciona
independéncia para quem
busca autonomia e porto
seguro para profissionais que
necessitam compartilhar a

responsabilidade de manter os

resultados da empresa longe de SERVIGOS

. . Base de conhecimento
ameacas Vi rtuais.

Diagnéstico de seguranga

Planos 8x5 e 24x7

Suporte certificado
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Armazenamento seguro de e-mails
Gerenciamento de listas brancas e pretas
Auditoria e controle de acesso forte
Webmail integrado com criptografia
Gerenciamento de dominios e usuarios
Controle de anexos

Controle de acesso
Quarentena

Relatérios e LogsNotificagoes
Filtragem avangada de e-mails
Politicas de checagem

ARMAZENAMENTO SEGURO DE E-MAILS_ Além das camadas de
prote¢ao para e-mails, 0 OSTEC Mail Suite oferece armazenamento
seguro de caixas postais, entregando protocolos de acesso como POP3 e
IMAP com forte criptografia.

GERENCIAMENTO DE LIASTAS BRANCAS E PRETAS _ Controlar de
maneira global ou individual listas brancas e pretas nunca foi tado
simples. Administradores e usuarios podem gerenciar suas proprias listas,
reduzindo a complexidade e aumentando a independéncia sem

perder seguranca.

AUDITORIA E CONTROLE DE ACESSO FORTE_ Auditoria facilitada de
entrada e/ou saida de e-mails, bem como restricao de recebimento e/
ou envio de e-mails para usuarios ou dominios, internos ou externos.

WEBMAIL INTEGRADO COM CRIPTOGRAFIA_ Tenha acesso ao e-mail
corporativo de qualquer local de maneira segura e com uma interface
de usuario de Ultima geragao.

GERENCIAMENTO DE DOMINIOS E USUARIOS_Controle ilimitado de
usuarios e dominios, possibilitando gestao unificada e flexibilidade de
Uso para empresas que desejam centralizar a administragao de maltiplos
servicos de e-mails corporativos.

CONTROLE DE ANEXOS _O produto permite controle ativo dos anexos
que podem ser enviados por e-mail, evitando a disseminagao de virus e
comprometimento da estrutura tecnoldgica da empresa.
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Gerencie o modo de operagao das contas,
definindo o comportamento com base em usuarios ou grupos de
usuarios. A funcionalidade permite restringir acesso ao envio ou
recebimento de e-mails por determinada conta, sempre que necessario.

Gerencie facilmente a quarentena de e-mails.
Usuérios e administradores possuem painéis especificos para gestao da
quarentena, tornando mais simples e descentralizado o gerenciamento
dos e-mails retidos.

Mbdulo completo de relatérios e logs para
identificagcao de riscos e tomada agil de decisodes.

Parametrize situacdes e comportamentos de eventos
que devem gerar alertas ou notificagdes automaticas, de modo a
aprimorar a gestao do ambiente, filtrando e reportando somente as
informagdes que realmente fazem diferenca.
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FILTRAGEM AVANCADA DE E-MAILS_QO recurso de escaneamento de
conteldo é utilizado para localizar certos padroes em mensagens,
incluindo partes de textos, cabecalhos e corpo da mensagem. Estas
tecnologias sao utilizadas para filtrar os casos mais comuns de spams e
sao responsaveis pela disponibilizagao da parte estatistica da filtragem
antispam. A solugao possui suporte a diversos tipos de verificagao de
conteldo, tais como:

Filtro por expressao regular: Oferece processamento basico de
mensagens, suas partes textuais, cabecalhos MIME e dados SMTP
recebidos pelo MTA contra um conjunto de expressoes que incluem
expressoes regulares normais e fungdes de processamento de
mensagens. O uso de expressoes regulares permite filtrar mensagens
com base em regras pré-definidas, aumentando a eficiéncia na
retencao de mensagens indesejadas.

Fuzzy hashes: E um algoritmo probabilistico, utilizado pelo médulo
antispam OSTEC Mail Security, que utiliza cadeias de palavras para
detectar padrdes de mensagens para filtragem de Spam ou Ham.
Diferentemente dos hashes normais, essas estruturas sao configuradas
para ocultar pequenas diferencgas entre os padrdes de texto, permitindo
identificar mensagens similares com maior agilidade. O OSTEC Mail
Security armazena internamente estes hashes e permite bloquear
e-mails de acordo com a reputacao da mensagem, atribuida através
do feedback dos usuarios que receberam tal conteddo. O processo de
autoaprendizagem é altamente relevante para minimizar a incidéncia
de spams na rede corporativa.

Modulo DCC: O mddulo é responsavel por determinar o volume de
usuarios que visualizaram uma determinada mensagem. O uso do DCC
facilita a identificacdo de mensagens em massa, e pode ser utilizado
como base para estabelecer pontuacao diferenciada para e-mails com
tais caracteristicas.

Maédulo chartable: O mddulo Chartable ajuda a encontrar mensagens
criadas para burlar sistemas de filtragem de spam, alternando o
idioma do texto e substituindo as letras por analogos. O OSTEC Mail
Security utiliza a normalizacao UTF-8 para detectar e filtrar tais técnicas
comumente usadas pelos spammers.
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CARACTERISTICAS DAS POLITICAS DE CHECAGEM_
SPF: Permite validar o remetente de uma mensagem usando a politica
definida no registro DNS do dominio do remetente.

DKIM: Valida a assinatura criptografica de uma mensagem contra uma
chave pUblica colocada no registro DNS do dominio do remetente. Este
método permite garantir gue uma mensagem tenha sido recebida do
dominio especificado sem alterar o caminho.

DMARC: Combina técnicas DKIM e SPF para definir politicas mais ou
menos restritivas para determinados dominios.

Listas brancas: S30 usadas para evitar falsos positivos para dominios
confiaveis que passam por outras verificagdes, como DKIM, SPF ou
DMARC. Por exemplo, ndo é necessario filtrar as mensagens de um
dominio se elas estiverem corretamente assinadas com a respectiva
assinatura deste dominio. Por outro lado, se ndo forem assinadas e a
politica DMARC definir regras restritivas para o DKIM, a mensagem sera
marcada como spam, uma vez que é potencialmente trata-se de um
phishing.

Listas DNS: Permitem estimar a reputagdo do endereco IP ou da rede do
remetente. O Mddulo antispam do produto OSTEC Mail Security utiliza
uma série de listas de DNS, incluindo listas como SORBS ou SpamHaus.

Listas de URLs: Sao bastante semelhantes as listas negras de DNS,
contudo utilizam URLs para combater o spam e o phishing. O OSTEC
Mail Security possui suporte completo as listas SURBL mais populares,
como URIBL e SURBL da SpamHaus.
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CARACTERISTICAS DAS POLITICAS DE CHECAGEM_

Checagem de Phishing: Recurso extremamente Util para filtrar
mensagens de phishing e proteger os usuarios de atagues
cibernéticos. O mddulo usa algoritmos sofisticados para encontrar
URLs phishing e suporta os redirecionadores de URLs populares (por
exemplo, http:/t.co) para evitar falsos positivos. Bases de dados de
phishing como OpenPhish e PhishTank também sao suportadas.

Taxa de envio: Os limitadores de envio impedem que contas rakeadas
sejam utilizadas para envio de mensagens em massa. Este &€ um
recurso altamente relevante para proteger o fluxo de entrada e saida
de e-mails.

Greylist: E um método comum para introduzir ao atraso mensagens
suspeitas. Como muitos spammers nao usam os servidores SMTP,
configurados para permitir enfileiramento de mensagens atrasadas,
as mesmas acabam sendo descartas pelo antispam. O OSTEC Mail
Security implementa greylisting internamente e pode atrasar as
mensagens que tem uma pontuagao superior a determinado limiar
configurado pelo administrador da solugao.

Mapas: O mddulo foi projetado para lidar com regras que sao
baseadas em diferentes tipos de listas dinamicamente atualizadas
pelo produto. Este recurso pode ser utilizado em listas brancas,
listas negras e outros tipos de listas, sendo amplamente aplicado no
processo de criacao de regras personalizadas.
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ADMINISTRAGAO

Mdltiplos administradores
Niveis de administragao
Gerenciamento de multiplos
dominiose usuérios

CONTROLE DE RELAY
Dominio

Redes

Autenticagao

FILTRAGENS DIVERSAS
Reverso

HELO/EHLO

FQDN

Limites de conexao

Por remetente

Por destinatéario
Extensoes Tipo de arquivo

AUDITORIA

Global

Por usuério

Envio

Recebimento
Recuperacao de dados
E-mails internos e externos

NOTIFICACOES
E-mail

Sistema

Limite remetentes
Limite e-mails fila
Crescimento médio
fila de e-mails

DASHBOARD
Notificagcdes
Informacgdes de sistema
Resumo de e-mails

GERENCIAMENTO DO
SOFTWARE

Interface Web SSL
Command Line Interface
SSH 2.0

AUTENTICACAO
Integragao com Active
Directory

Integracao com banco
de dados

Integracao com IMAP
Integragcado com POP3

ANTI-SPAM

Anélise baysiana
Pontuagao felxivel

Auto aprendizado

Listas brancas

Listas pretas

Listas por usuéario
Atualizagao automatica*
Regras personalizadas

RELATORIOS
Mensagens aceitas /
rejeitadas

Conexoes recusadas
Greylisting

Maiores ocorréncias
Quarentena

Fila de e-mails

Syslog remoto

Digest

Notificagdes autométicas
Hardware

Utilizagao de links
Disponibilidade de gateways

SERVIGOS DISPONIVEIS
SMTP/ESMTP/SMTPS
POP3 (w/SSL)

IMAP (W/IMAP)

Caixas postais
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CONTROLE DE ANEXOS
Extensdes com envio /0
recebimento restritos

CONTROLE DE ACESSOS
Dominios e usuarios
Grupos de e-mails

ENCAMINHAMENTOS
Remetentes
Destinatéarios

QUARENTENA
Global

Por usuario
Digest
Pendéncias

BACKUP
Local
Remoto
Dados

RECURSOS DIVERSOS
Painel para o usuario
Webmail
Auto-resposta
Assinatura corporativa
Mdltiplos dominios
Assinatura corporativa
Gerenciamento fila de
e-mails

Grupos de e-mails
Bounce em portugués
Configuragdes de rede
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SUPORTE E SERVICOS

O plano de suporte OSTEC foi criado para trazer mais seguranca e
comodidade para profissionais de tecnologia que necessitam de
auxilio para superar os desafios associados a seguranca digital em
ambiente corporativo.

Para estes profissionais a OSTEC disponibiliza servigcos especializados
focados na operacionalizagao dos produtos, contando com a
experiéncia de um time de pds-venda (suporte), composto por
especialistas em seguranca digital. Com o plano de suporte ativo, o
time de tecnologia ganha mais tempo para se dedicar a atividades
relacionadas ao “core business” da organizagao.

O plano de suporte pode ser customizado de acordo com a
necessidade do negdcio. NUmero de chamados, cobertura (24x7 ou
8x5), sdo alguns dos itens passiveis de personalizagao, tornando os
planos acessiveis para todos os tipos de empresas. OQutro item que
pode ser personalizado, de acordo com a criticidade do negdcio € o
SLA tendo a opg¢ao de contrato basico e premium.

A OSTEC também oferece a seus clientes planos customizados

de implantagao, que incluem parametrizagao inicial do produto,
atendendo diretamente as necessidades apontadas na fase
comercial. Todo projeto possui um pacote de horas pré-determinado
assegurando maior tranquilidade ao profissional de tecnologia. Os
pacotes de ativacao também podem ser personalizados de acordo
com a complexidade e urgéncia de cada projeto.

Nivel 1, 2, 3 e Desenvolvimeno

Resposta 1h / Resolucao 2h, variando
de acordo com a prioridade e tipo de
chamado

Chat / Telefone / E-mail / Base de
conhecimento

5/10 / 20 / 30 chamados 8x5 e 24x7

© 2019 OSTEC Business Security. Todos os diretos reservados. Contetido nao confidencial | Junho/2019

@  seguranca digital de resultados



Mail Suite

Seguranga digital de resultados

PLATAFORMAS

Os produtos OSTEC podem ser comercializados em plataformas
variadas, de acordo com as necessidades de cada negdcio,
possibilitando gue profissionais de tecnologia otimizem os
investimentos em projetos de seguranca.

O modelo de assinatura baseado em software oferece
grande flexibilidade, permitindo a utilizacao de uma vasta linha de
fabricantes de equipamentos. A homologa¢ao dos hardwares é
realizada pelos especialistas OSTEC, que certificam a compatibilidade
do equipamento com todos os recursos oferecidos pelos produtos.

Esta plataforma permite a redugao de custos de setup de novos
ambientes, tendo em vista a possibilidade de reutilizacao de
equipamentos que possuam caracteristicas adequadas ao reuso.

Outro beneficio atribuido a plataforma de software € o fato da nao
existéncia de vinculo entre a licenca e o hardware. Isso significa que,
em caso de paralizacao ou necessidade de substituicao de hardware,
serd possivel restabelecer o ambiente rapidamente, sem nenhum tipo
de restricao associado a licencga.

INTERFACE MAIL SUITE
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VIRTUAL APPLIANCE_ A OSTEC oferece solugcdes compativeis com os
principais fornecedores de mercado, garantindo maior flexibilidade
no Mmomento da aquisicao de uma solugao de seguranca, podendo
ser consumida com recursos externos, bem como reserva de
investimento na infraestrutura ja existente.

O setup dos produtos OSTEC em ambientes virtualizados, tal como
nas demais plataformas, levam poucos minutos, permitindo inicio
rapido das fases de configuracao, migracao, teste e homologacao.

Virtual appliances OSTEC oferecem compatibilidade integral com
VMware vSphere e variantes, Oracle VM e Citrix Xen, que representam
0s principais players disponiveis no mercado atualmente.

O modelo de licenciamento em virtual appliance segue 0s mesmos
principios adotados nas demais plataformas, nao exigindo nenhum
tratamento diferenciado, independentemente do tipo de ambiente,
standalone ou clusterizado. Um diferencial relevante & que o
licenciamento do produto nao esta atrelado as configuragcoes da VM
utilizada para instalacao da solu¢cdes, garantindo independéncia para
crescimento. sem amarras de licenciamento
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